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REGOLAMENTO 

RIGUARDANTE LA SICUREZZA INFORMATICA –E- SAFETY POLICY 

 
APPROVATO DAL CONSIGLIO DI ISTITUTO DEL 29 AGOSTO 2024 DELIBERA N. 8 

- SCOPO DELLA POLICY 

Scopo della E-Safety Policy è di stabilire i principi fondamentali tipici di tutti i membri 

della comunità scolastica per quanto riguarda l'utilizzo di tecnologie per 

- salvaguardare e proteggere i ragazzi e lo staff dell'Istituto; 

- assistere il personale della scuola e permettergli di lavorare in modo sicuro e 

responsabile con altre tecnologie di comunicazione; 

- monitorare i propri standard e le prassi; 

- impostare chiare aspettative di comportamento e/o codici di condotta rilevanti per un 

uso responsabile di Internet a scopo didattico, personale o ricreativo; 

- affrontare gli abusi online come il cyberbullismo, che sono riferimenti incrociati con 

le altre politiche della scuola; 

- garantire che tutti i membri della comunità scolastica siano consapevoli del fatto che 

il comportamento illecito o pericoloso è inaccettabile e che saranno intraprese le 

opportune azionidisciplinariegiudiziarie. 

 

- RUOLI E RESPONSABILITÀ: 

 

 Dirigente Scolastico: 

È responsabile della presentazione di questo documento all'attenzione del 

Consiglio di Istituto e al Collegio dei Docenti; 

deve anche valutare l'efficacia della politica e monitorarne/indirizzarne 

l'attuazione, anche in collaborazione con personale scolastico, enti locali e stakeholder 

territoriali. A tale scopo necessita di ricevere tempestive informazioni sulle violazioni al 

presente regolamento o eventuali problemi dal corpo docente o dal personale ATA che 

ne vengano a conoscenza. 



 Animatore digitale e Team digitale: 

L’Animatore Digitale e il Team Digitale operano in accordo con lo Staff di 

presidenza. Insieme curano la redazione della policy sulla base delle osservazioni 

ricevute da tutti i soggetti interessati, ne assicurano la massima diffusione dentro la 

comunità scolastica in tutte le sue componenti (docenti/ATA, genitori e studenti) e 

riferiscono al Dirigente Scolastico situazioni o problemi di particolare rilevanza su cui 

intervenire. 

 

 Personale docente 

I docenti devono: 

- avere adeguata consapevolezza circa le questioni di sicurezza informatica e la 

politica dell'Istituto e relative buone pratiche; 

- aver preso visione della presente policy; 

- segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico o allo Staff di 

Presidenza per le opportune indagini/azioni/sanzioni; 

- mantenere tutte le comunicazioni digitali con studenti e genitori/tutori a livello 

professionale e realizzarle esclusivamente con sistemi ufficiali scolastici; 

- integrare i problemi di sicurezza informatica in tutti gli aspetti del curricolo di studi e 

in altre attività extracurricolari; 

- far comprendere e mettere in pratica alla componente studentesca le regole di 

comportamento relative alla sicurezza informatica; 

- far nascere nella componente studentesca una buona cognizione della proprietà del 

software e delle normative sul diritto d'autore nonché di far comprendere la necessità di 

effettuare ricerche sul web e la relativa estrazione di documenti evitando il plagio o 

l'illecita diffusione di dati personali; 

- controllare l'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche 

ecc. nelle lezioni e nelle altre attività scolastiche che ne prevedono la necessità a scopi 

didattici; 

- guidare la navigazione di studentesse e studenti, nelle lezioni in cui l'uso di Internet è 

pianificato, verso siti controllati come idonei per il loro uso, onde evitare di incontrare 

materiali inadatti. 

 

 Personale ATA 

Il personale ATA è tenuto: 

- avere adeguata consapevolezza circa le questioni di sicurezza informatica e la 

politica dell'Istituto e relative buone pratiche; 

- aver preso visione della presente policy; 

- segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico o allo Staff 

di Presidenza per le opportune indagini/azioni/ sanzioni; 

- mantenere tutte le comunicazioni digitali con studenti e genitori/tutori a livello 

professionale e realizzarle esclusivamente con sistemi ufficiali scolastici. 

 

 Studenti 



Tutti gli alunni sono responsabili per l'utilizzo corretto dei sistemi informatici e 

della tecnologia digitale in accordo con i termini previsti da questa policy. 

In particolare, sono tenuti a: 

- non utilizzare dispositivi personali durante le attività didattiche se non espressamente 

consentito dal personale docente: 

- avere una buona comprensione delle possibilità di ricerca sul web e della necessità di 

evitare il plagio, rispettare le normative sul diritto d'autore, non diffondere dati personali; 

- comprendere l'importanza della segnalazione di ogni abuso, uso improprio o accesso 

a materiali inappropriati e conoscere il protocollo per tali segnalazioni; 

- conoscere e comprendere le politiche sull'uso di dispositivi mobili e di macchine 

fotografiche digitali; 

- capire le politiche di utilizzo delle immagini ed essere consapevoli del significato e 

della gravità del cyberbullismo. 

- capire l'importanza di adottare buone pratiche di sicurezza informatica in tutti i 

momenti della vita, a tutela dell'incolumità propria e altrui e per evitare di perpetrare 

reati punibili sia a livello scolastico sia da parte della magistratura. 

 

 Genitori 

Genitori e tutori svolgono un ruolo cruciale nel garantire che i loro figli 

comprendano la necessità di utilizzare i dispositivi Internet e mobili in modo 

appropriato. 

La scuola coglierà ogni occasione per sensibilizzare i genitori attraverso incontri 

con la Polizia postale, esperti o educatori, circolari, sito web e altre comunicazioni 

telematiche, fornendo informazioni su campagne di sicurezza promosse da altre 

istituzioni o su convegni dedicati a questo tema. I genitori saranno incoraggiati a 

sostenere la scuola nel promuovere le buone pratiche di e-safety e a seguire le linee 

guida sull'uso appropriato di: 

- immagini digitali e video registrati in occasione di eventi 

scolastici, anche al di fuori delle aule; 

- accesso alle sezioni del sito dedicate ai genitori, con particolare riguardo al registro 

elettronico; 

- dispositivi personali dei loro figli nella scuola. 

 

- CONDIVISIONE E COMUNICAZIONE DELLA POLICY ALL’INTERA 

COMUNITÀ SCOLASTICA. 

Questa policy si applica a tutti i membri della comunità scolastica che hanno 

accesso o che sono utenti dei sistemi informatici della scuola. In particolare, essa viene 

redatta per regolare il comportamento della componente studentesca dentro le aule 

scolastiche e per sensibilizzarli all'adozione di buone pratiche quando sono fuori dalla 

scuola e autorizza i membri del personale docente a erogare sanzioni disciplinari per 

comportamenti inappropriati avvenuti all'interno dell'istituzione scolastica. 

La Policy sarà comunicata al personale, agli alunni, alla comunità nei seguenti 

modi: 



• condivisione in sede di Collegio dei docenti e inserimento nel PTOF; 

• pubblicazione della E-Safety Policy sul sito della scuola; 

• comunicazione a genitori e alunni all'inizio dell’anno scolastico e nelle attività di 

orientamento; 

• fornire informazioni agli studenti sull’uso responsabile della rete in modo tale che 

possano sviluppare "comportamenti sicuri”. 

• fornire informazioni al personale, agli alunni ed ai genitori su come segnalare azioni di 

bullismo o cyber-bullismo 

 

- GESTIONE DELLE INFRAZIONI ALLA POLICY. 

Le infrazioni alla policy possono essere rilevate da docenti/ATA nell'esercizio delle 

proprie funzioni oppure possono essere segnalate da alunni e genitori a docenti/ATA. In 

particolare, si attueranno le seguenti operazioni: 

 Osservare in modo attento e partecipe quanto accade; 

 Coinvolgere se possibile nel dialogo e confrontarsi con il referente e-safety della 

scuola; 

 Confrontarsi con il Dirigente scolastico e valutare l’opportunità di informare la 

famiglia per creare una rete di supporto e un piano d’azione condiviso; 

 Attivare le forze dell’ordine competenti o i servizi del territorio più adeguati. 

 

- MONITORAGGIO DELL’IMPLEMENTAZIONE DELLA POLICY E SUO 

AGGIORNAMENTO. 

La E-Safety Policy sarà riesaminata annualmente o quando si verificano 

cambiamenti significativi per quanto riguarda le tecnologie in uso all'interno della 

scuola e tutte le modifiche della Policy saranno discusse in dettaglio con tutto il 

personale docente e ATA. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI  
 

- PREVENZIONE (RISCHI – AZIONI) 

Le misure di prevenzione comprendono l'integrazione nel curricolo dei temi legati al corretto 

utilizzo delle TIC e di Internet. La progettazione di incontri didattici specifici deve essere 



pianificata, garantendo un intervento su ogni classe, con la presenza del Team digitale o di 

personale esperto. 

La scuola si avvale della collaborazione di enti e associazioni per realizzare incontri rivolti 

alla componente studentesca e alle famiglie con l'intento di fornire ogni elemento utile alla 

prevenzione e alla gestione dei problemi relativi alla sicurezza informatica. 

- 
- RILEVAZIONE 

La rilevazione dei casi è compito dell'intera comunità educante, secondo la sensibilità di 

ciascuno e la presenza in particolari momenti o contesti. 

La scuola prevede l’attivazione di uno sportello di ascolto al quale la componente 

studentesca si può rivolgere per avere consigli e sostegno psicologico anche relativamente alle 

tematiche del cyber-bullismo. 

 

Schema riepilogativo delle situazioni gestite legate ai rischi online 

 

Riepilogo casi 
Scuola  Anno Scolastico 

 

 

N° Data ora Episodio 
(riassunto) 

Azioni intraprese Insegnante con cui 

l’alunno/a si èconfidato 

Firma 

Cosa? Da chi? 

  



- GESTIONE DEI CASI (definizione delle azioni da intraprendere a seconda della 

specifica del caso). 

La gestione dei casi rilevati va differenziata a seconda della loro gravità; fermo restando 

che è opportuna la condivisione a livello di Consiglio di Classe di ogni episodio rilevato, anche 

minimo, alcuni avvenimenti possono essere affrontati e risolti con la discussione collettiva in classe. 

Altri casi ancora possono essere affrontati convocando genitori e alunno/a per riflettere 

insieme su quanto accaduto e come rimediare. 

Nei casi più gravi e in ogni ipotesi di reato occorre valutare tempestivamente con il 

Dirigente Scolastico come intervenire. 

Ogni volta che un membro del personale o studente viola la E-Safety Policy, la decisione 

finale sul livello di sanzioni sarà a discrezione del Dirigente Scolastico e rifletterà le procedure 

comportamentali e disciplinari della scuola. 

Tra gli strumenti per la segnalazione e gestione dei casi si utilizzeranno i modelli e gli 

schemi proposti all’interno del progetto Generazioni Connesse: 

 



 
 

 

Si prevede inoltre l’applicazione di procedure operative per la gestione delle infrazioni alla 

E-Safety Policy, seguendo il modello fornito dal progetto Generazioni connesse. 

Esempi di possibili infrazioni ed interventi: 



STUDENTI: 
 

INFRAZIONI POSSIBILI SANZIONI 

 L'uso di siti non-educativi durante le lezioni. 

 L'utilizzo non autorizzato di e-mail. 

 L'uso non autorizzato del telefono cellulare (o altre 
nuove tecnologie) durante le lezioni. 

 Uso di instant messaging / siti di social networking. 

Fare riferimento all’insegnante della classe/ E- Safety 

Coordinatore/Dirigente Scolastico 

• L'uso continuato di siti non-educativi durante le lezioni 

dopo essere stato avvertito. 

• L'uso non autorizzato di e-mail dopo essere stato 

avvertito. 

• L'uso non autorizzato del telefono cellulare (o altre 

nuove tecnologie) dopo essere stato avvertito. 

• L'uso continuato messaggistica / chat room istantanea, 

siti di social networking, newsgroup. 

• L’uso di materiale offensivo. 

Fare riferimento all’insegnante della classe/ E- Safety 

Coordinator/Dirigente Scolastico 

 

Escalation a: 

1. rimozione dei diritti di accesso a Internet per un 
periodo; 

2. rimozione di telefono fino a fine giornata; 

3. contatto con i genitori. 

 Rovinare o distruggere deliberatamente i dati di 

qualcuno, violare la privacy altrui o messaggi 

inappropriati, video o immagini su un sito di 
social networking. 

 Invio di un messaggio e-mail o MSN che è 
considerato molestia o azione di bullismo. 

 Cercare di accedere a materiale offensivo o 
pornografico. 

Fare riferimento all’insegnante della classe/ E- Safety 

Coordinator/Dirigente Scolastico 

Escalation a: 

1. rimozione dei diritti di accesso a Internet per un 
periodo; 

2. rimozione del telefono fino a fine giornata; 

3. contatto con i genitori; 

4. contattare le autorità competenti. 

 Invio di e-mail o messaggi di MSN considerati 
molestia o bullismo dopo essere stato avvertito. 

 Accedere deliberatamente allo scaricamento o alla 

diffusione di qualsiasi materiale ritenuto 
offensivo, osceno, diffamatorio, razzista, 

omofobico o violento. 

 Trasmissione di materiale che viola i diritti d'autore 

di un'altra persona o infranga le condizioni della 

legge sulla protezione dei dati. 

 Portare il nome della scuola in discredito 

Fare riferimento all’insegnante della classe / contatto con i 

genitori 

 

 

Altre possibili azioni di salvaguardia: 

1. conservare le prove; 

2. informare i provider di servizi di posta elettronica 
del mittente; 

3. fare rapporto alle autorità competenti dove si 
sospetti la pedofilia o altre attività illegali. 



PERSONALE SCOLASTICO: 
 

INFRAZIONI POSSIBILI SANZIONI 

 L'uso di Internet per attività personali non 

legate allo sviluppo professionale (shopping 

online, e-mail personali, instant messaging 

ecc.). 

 L'utilizzo di supporti di memorizzazione dei 

dati personali (ad esempio, chiavette USB) 

senza considerare l'accesso e l'adeguatezza 

di qualsiasi file memorizzato. 

 Non implementare adeguate procedure di 

salvaguardia. 

 Qualsiasi comportamento sul World Wide 

Web che compromette la professionalità del 

personale nella scuola e nella comunità. 

 L'uso improprio di primo livello di 

sicurezza dei dati, ad esempio uso illecito 

di password. 

 Violazione del copyright o della licenza 

per l'installazione di software. 

Fare riferimento all’ E-Safety Coordinatore/DSGA 

/Dirigente Scolastico 

 

 

Escalation a: 

1. avvertimento 

 Gravi danni intenzionali all’hardware 

o software del computer. 

 Qualsiasi tentativo deliberato di violare la 

protezione dei dati o di sicurezza 

informatica. 

 Creare, accedere, scaricare e diffondere 

deliberatamente qualsiasi materiale 

ritenuto offensivo, osceno, diffamatorio, 

razzista, omofobico o violento. 

 Ricevere o trasmettere materiale che viola i 

diritti d'autore di un'altra persona o infranga 

le condizioni della legge sulla protezione 

dei dati. 

 Portare il nome della scuola in discredito 

Fare riferimento all’E-Safety Coordinatore/ DSGA 

/Dirigente Scolastico 

 

Altre azioni di salvaguardia: 

1. rimuovere il PC in un luogo sicuro 
per garantire che non vi è alcun 
ulteriore accesso al PC o laptop; 

2. far verificare tutte le attrezzature per 
garantire che non vi è alcun rischio di alunni 
che accedono a materiali inappropriati nella 
scuola. 

Escalation a: 

Contattare e fare rapporto alle autorità competenti 

- INTEGRAZIONE DELLA POLICY CON REGOLAMENTI ESISTENTI. 

 


